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…% der Unternehmen erfüllen nicht 
die Minimum Voraussetzungen zum 
Abschluss einer Cyber-Versicherung 

[4]

80%

Bis zu …% des Weltweiten Umsatzes,
beträgt die Geldbuße bei 
Datenschutz-verstößen 
[3]

4%

25%

…% der Unternehmen melden einen 
Cyber-Angriff als schwerwiegend

oder Existenzbedrohend.
[2] 

…% der Unternehmen 
haben einen getesteten 
Notfall-Plan 
[2]

24%

66%

…% der Unternehmen (KMU) haben 
keinen ausstreichenden Schutz von 
Identitäten (Login) (VPN, 
Multifaktor, Endgeräte Verwaltung)
[2]

86%

Der Unternehmen waren im 
Jahr 2021 von Cyber-Crime 

betroffen 
[1]

223
… Mrd. Euro waren die Schäden in 

der Deutschen Wirtschaft durch 
Systemausfälle und Erpressung 

(Cyber-Crime) im Jahr 2021 
[1]

Quellen: 
[1] https://www.bitkom.org/sites/default/files/2021-08/bitkom-slides-wirtschaftsschutz-cybercrime-05-08-
2021.pdf
[2] https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/bsi-
lagebericht-cybersicherheit-2021.pdf?__blob=publicationFile&v=3
[3] https://dsgvo-gesetz.de/
[4] https://www.gothaer.de/

https://www.bitkom.org/sites/default/files/2021-08/bitkom-slides-wirtschaftsschutz-cybercrime-05-08-2021.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/bsi-lagebericht-cybersicherheit-2021.pdf?__blob=publicationFile&v=3
https://dsgvo-gesetz.de/
https://www.gothaer.de/
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„De-Facto-Standard“

Datenschutz 
DSGVO

Informations-
sicherheit Aufwand Aufwand

„De-Facto-Standard“ ISO/IEC 27701 (Datenschutz)

Automotiv- TISAX

Richtlinien VdS 3473 (KMU)

IT-Grundschutz IT-Grundschutz CON2

Cyber Security Versicherung

ISO/IEC 27001ISO/IEC 27001 (Informationssicherheit)

ISMS ISO/IEC 27001

Möglichkeiten der Zertifizierung und dessen Aufwände

Richtlinien VdS 10005 (KU)



Bestehende 
Erfahrung

Vordefinierter

Katalog

Bewusstsein 
schaffen

Verantwortung

Nachverfolgung

Bewerten

Haftung der 
Geschäfts-

führung 
minimieren

Maßnahmen 
koordinieren

Bestehende 
Tools

Digitalisierung

Keine 
Insellösung

Identifizieren

Strategisches 
Instrument

Potentiale 
nutzen

Transparenz Entscheidungen

Ressourcen 
sinnvoll 
steuern

Reporting

Schlüssel-
faktor

Prozesse

Risikomanagement !



Risikomanagement !



Awareness Maßnahme !

Arbeitsabläufe 
analysieren 

Maßnahme 
planen 

Maßnahme 
durchführen

Auswerten

Dokumentieren

Publizieren

Risiko neu 
bewerten

Risiko 
identifizieren

Risiko 
Maßnahme 

planen



Workshop 

ISMS
Implementierung 

ISMS

Dokumente Werkzeuge Zertifizierung

# Informationssicherheit

Verfahrensverzeichnis

Management
Betrieb M365/ 

Azure

Datenschutz 

Folgenabschätzung

# Datenschutz

Datenschutz-

Vorfall Management
Workshop 

Datenschutz

Security /

Compliance-Score  
Klassifizierungs-

Strategie
Identitäts-

Schutz
Device 

Compliance 

# Modern Workplace 

Bedrohungs-

Schutz

Torben Gerber 
Information Technology 

Security Lead 

Kontaktieren Sie mich doch 
gerne in Anschluss der 

Veranstaltung  

# Kontakt


